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摘要 : [目的 /意义 ] 信 息 技术 发 展 高 速 迅猛 ， 在 人 们 享受 科 
技 带 来 的 便利 同时 ， 随 之 而 来 的 是 日 益 严 峻 的 信息 安全 形势 。 
也 给 我 国 从 网 络 大 国 向 网 络 强国 迈进 提出 了 新 的 挑战 。 
[方法 /过 程 ] 本 文 分 析 了 当前 新 时 代 形 势 下 所 面临 的 非 传统 
安全 问题 : “外 联网 ”威胁 网 络 疆域 ， 大 数据 技术 驱动 或 引 
发 新 的 危机 ;依赖 开源 谨防 关键 技术 发 展 受制 于 人 。 [结果 / 
结论 ] 基 于 此 ， 本 文 对 国家 信息 安全 发 展 给 出 了 一 些 可 供 参 

考 的 对 策 性 建议 。 
关键 词 : 信息 安全 外 联网 大 数据 ”开源 技术 
分 类 号 : D631; TP309 


信息 技术 发 展 高 速 迅猛 ， 随 之 而 来 的 是 全 球 网 络 空 间 
和 信息 安全 形势 鳄 发 严峻 ， 这 也 给 我 国 从 网 络 大 国 癌 网 络 强 
国 迈进 提出 了 新 的 挑战 。 
1 新 技术 环境 下 带 来 非 传 统 安全 问题 
1.1 “外 联网 ”威胁 网 络 疆域 

据 外 媒 报 道 ，2015 年 欧美 一 些 科技 企业 和 欲 发 射 徽 、 小 


卫星 系统 建立 “外 联网 ”， 欲 实现 在 世界 任何 角落 的 民众 都 
能 免费 使 用 互联 网 ， 而 且 在 今年 中 旬 ，Googjle 公司 的 热气 球 
通信 系统 已 经 在 秘鲁 水 灾 时 期 成 功 为 该 地 区 提供 了 网 络 通 
信 。 所 谓 “ 外 联网 ”, 是 指 通过 布置 大 量 的 微小 卫星 、 热 气 
球 或 无 人 机 等 空 天 飞行 器 ， 向 地 球 地 面 站 持续 释放 传递 无 线 
网 络 信号 ， 使 用 地 面 任何 电子 终端 都 能 进行 直接 连接 上 网 。 
“然而 ， 人 们 决 不 能 将 此 看 作 是 慈善 之 举 。 据 悉 ， 早 在 2011 
年 就 有 境外 媒体 报道 ， 美 军 将 投资 七 千 万 美元 打造 一 个 “ 影 
子 互联 网 ”系统 ， 则 在 帮助 一 些 国家 反对 派 能 够 通过 这 套 系 
统 进行 无 障碍 通讯 ， 以 避 开 本 国 网 监 和 通讯 系统 封锁 ， 这 矢 
系统 被 命名 为 “便携 式 互联 网 接 入 占 ”。 而 如 今 “ 外 联网 ” 
更 像 是 一 个 光明 正大 的 “影子 互联 网 ”， 终 将 可 能 成 为 一 些 
居心 世 测 政客 或 组 织 等 的 工具 。 

除 此 ，“ 外 联网 ”和 攒 借 其 独 有 的 构建 特性 ， 还 拥有 看 
抗 打击 能 力 强 、 通 信 范 围 广 、 传 输 速 度 快 等 诸多 特点 ， 这 或 
将 可 能 为 军 方 提供 有 力 的 通讯 保障 。 此 概念 在 军事 上 的 应 用 
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为 移动 基站 ， 建 立 区 域 空 基 通 信 网 络 ， 其 通讯 速度 可 与 4G 
通讯 相当 ， 为 地 面部 队 随 时 提供 可 徘 的 通讯 文 持 ， 使 其 在 边 
远 地 区 作战 摆脱 了 通信 难 的 问题 。 打 启 信 息 化 战争 的 关键 之 
一 不是 人 守 取 信息 优势 ， 但 在 “外 联网 ”这 全 球 性 高 效 通 信和 网 
的 面前 ， 网 络 的 物理 “性 域 ” 将 毫 无 意义 ， 拥 有 “外 联网 ” 


也 就 意味 看 获得 信息 战 的 压倒 性 优势 。 未 来 ， 随 着 人 类 社会 
言 姑 化 程度 的 空前 提高 ， 万 物 互 联 的 智能 时 代 将 很 快 到 来 ， 
在 是 “ 物 联 网 ”也 逐步 融入 “外 联网 ”， 将 等 同 于 “智能 
地 球 ” 的 命脉 被 少数 控制 者 独揽 。 
1.2 大 数据 技术 驱动 或 引 及 新 的 危机 

大 数据 ， 从 诞生 至 今 一 下 是 信息 技术 中 的 热门 词 ， 在 商 
业 领 域 中 一 十 有 “大 数据 时 代 的 数据 就 是 财 早 ”这 样 的 说 法 。 
曾 有 国际 研究 显示 ， 近 几 年 所 产生 的 数据 量 约 占 整 个 人 类 文 
明 所 产生 总 数据 中 的 90%， 而 且 世 界 所 产生 的 数据 规模 仍 将 
不 断 高 速 增长 ， 不 过 也 正 是 有 了 这 庞大 的 数据 量 ， 才 能 使 得 
未 来 人 类 各 个 领域 的 发 展 均 能 产生 新 时 代 路 越 。 此 外 ， 大 数 
据 技术 虽然 给 我 们 科技 发 展 和 日 常生 活 带 来 了 很 多 好 处 ,但 
也 有 许多 隐患 值得 敲 响 警钟 。 今 天 世界 所 面临 的 “大 数据 ” 
危机， 不 仅仅 是 人 们 耳熟能详 的 精准 人 营销、 隐私 诬 露 等 ， 更 
多 地 应 该 考虑 如 何 能 更 好 地 把 握 国 家 数据 主权 。 互 联网 即时 
共 圣 的 特性 ， 使 得 数据 流动 难以 控制 ， 而 对 这 些 数 据 的 掌握 
与 利用 ， 极 有 可 能 会 影响 到 国家 顶层 战略 的 制定 与 实施 。 举 
个 简单 的 例子 , 1964 年 < 照片 泄密 案 ” 仅 一 张 王 进 喜 的 照片 ， 
竟 泄 露出 如 此 多 的 国家 能 源 资 源 信息 ， 可 见 处 于 “大 数据 ” 
时 代 的 今天 , 如 果 数 据 主权 不 能 牢 牢 把 控 , 被 肆意 “开采 ”， 
将 有 更 多 重要 信息 被 他 人 获取 ”。 所 以 如 何 加 强 对 数据 主权 
的 掌控 ， 是 当前 必须 重视 的 问题 。 


“记忆 数字 化 ”也 是 当前 “大 数据 ”时 代 的 一 大 特点 ， 
互联 网 作为 载体 不 断 记录 看 人 们 所 产生 的 一 切 数 据 ， 其 数据 
量 以 每 年 约 1. 5 倍 的 速度 高 速 膨胀 ， 可 以 说 ，“ 互 联网 ”已 
经 成 为 了 世界 共享 的 “数字 大 脑 ”， 只 不 过 我 们 人 类 的 大 脑 
会 不 断 的 遗 筷 、 记 忆 ， 但 “互联 网 ”会 近乎 无 着 别 的 存储 和 
记忆 所 有 的 数据 ， 很 少 去 “ 遗 筷 ”。 这 并 非 益 事 ， 网 络 本 号 
并 无 对 数据 的 对 别 能 力 ， 如 今 不 仅 数 据 量 庞大 ， 而 且 其 类 型 
楷 杂 ， 价 值 密度 极 低 ， 导 致 “大 数据 ”处 于 混沌 的 状态 ， 如 
不 严 加 管控 ，“ 大 数据 ”的 健康 程度 将 每 况 傅 下， 未 来 也 难 
免 会 出 现 数据 欺骗 等 针对 大 数据 的 攻击 手段 ”。 由 此 可 见 ， 
应 当 重 视 对 互联 网 数据 的 清理 ， 赋 予 “ 数 字 大 脑 ” 遗 起 的 能 
力 ， 各 国 更 应 携手 共 建 一 个 中 立 、 有 效 、 安 全 的 国际 数据 监 
管 体 系 ， 共 同 维护 数据 秩序 ， 为 下 一 代 “ 机 机 交互 ”“ 智 能 
交互 ”的 新 时 代 互 联网 打下 基础 。 
除了 互联 网 之 外 ， 国 防 和 军事 的 数据 增长 也 不 容 小 裔 ， 信 息 
化 作战 更 是 要 面 对 海 量 的 军事 数据 ， 军 事 大 数据 时 代 的 来 临 ， 
已 经 是 新 军事 变革 中 各 国 军 方 的 重要 挑战 。 据 外 媒 报道 ， 美 
伊 战争 爆发 首 日 ， 海 量 综 合 保 障 数 据 不 断 冲 击 着 位 于 卡塔尔 
和 科威特 的 美军 驻 伊 指 挥 中 枢 ， 由 于 系统 难以 承受 如 此 巨 大 
的 数据 压力 而 被 迫 集 止 运行 , 导致 前 线 部 队 失 联 。 由 此 可 知 ， 
对 海量 数据 的 处 理 能 力 已 经 是 当今 战争 的 基本 要 求 ， 除 作战 
数据 外 , 网 络 与 情 、 社 交 平 台 信 息 、 自 媒体 等 各 类 信息 数据 ， 


都 缠 仿 着 有 价值 的 信息 ， 高 效 、 可 靠 的 开展 多 领域 、 跨 平台 
数据 挖掘 , 应 是 新 时 代 军 事变 革 所 必须 要 解决 的 问题 。 据悉， 
美国 为 了 加 强 “ 大 数据 ”这 一 关键 领域 的 协同 作用 ， 不 仅 组 
建 了 “美国 大 数据 研发 高 级 指导 小 组 ”， 专 项 负责 开展 跨 部 
门 大 数据 研发 活动 ， 其 国防 部 每 年 还 在 军事 部 门 的 大 数据 研 
发 上 投入 约 2. 5 亿美 元 。 可 见 ， 国 家 做 好 “大 数据 ”发 展 的 
顶层 设计 ， 引 领军 民 融 合共 力 技术 研发 与 应 用 ， 推 进 多 门类 
跨 学 科 协 作 ， 是 应 对 当前 “大 数据 ”挑战 的 正确 选择 ”。 
1.3 ”依赖 开源 谨防 关键 技术 发 展 受 制 于 人 
“开源 ” 源 自 计 算 机 领域 ， 在 互联 网 初期 ， 一 部 分 程序 
员 倡导 共享 精神 ， 发 布 其 开发 的 软件 源 代码 供 大 家 使 用 ， 这 
类 软件 就 被 称 为 开源 软件 。 而 今 新 能 源 汽车 技术 开源 、 安 全 
技术 开源 、 云 计算 开源 、 工 业 自 动 化 平台 开源 等 等 ， 如 十 后 
春笋 ， 这 看 似 是 低 成 本 经 济 快速 发 展 的 最 佳 途径 ， 但 其 实 不 
然 。 全 球 化 市 场 早 有 一 种 说 法 ， 三 流 企业 卖 产 品 ， 二 流 企业 
卖 技 术 ， 一 流 企业 推 标准 。 这 里 ， 技 术 开 源 正 是 被 当 作 一 种 
隐 性 的 标准 推行 ,是 一 种 新 的 市 场 竞 争 模 式 。 不 过 回眸 2008 
年 微软 Windows “系统 黑 屏 事件 ”, 到 2016 年 三 星 “ 电 池 门 ” 
事件 强制 永久 禁用 特定 型 号 手机 ， 再 到 不 久 前 被 披露 的 ， 多 
款 惠普 电脑 音频 驱动 内 置 隐藏 键 盘 记 录 器 ， 会 自动 记录 用 户 
键入 信息 等 ， 我 们 可 以 看 到 很 多 企业 目的 并 不 纯正 ， 其 系统 
技术 内 部 很 可 能 留 有 多 个 后 门 ， 简 单 的 “ 拿 来 主义 ”， 终 将 


会 给 信息 安全 带 来 严重 威胁 。 若 这 一 幕 幕 非 传统 安全 事件 在 
其 他 工业 制造 、 信 息 安全 等 关键 领域 上 演 ， 其 后 果 将 难以 想 
象 ， 这 决 不 是 危 言 符 听 。2016 年 9 月 ， 网 络 上 流传 着 特 斯 拉 
电动 汽车 被 入 侵 的 视频 ， 仅 通过 远程 攻击 ， 入 侵 者 即 可 轻易 
遥控 被 入 侵 车 辆 。 无 独 有 偶 ，2017 年 9 月 13 日 ， 美 国 国 土 
安全 部 发 表 声 明 ， 要 求 美国 联邦 机 构 禁 止 使 用 卡巴 斯 基 任 何 
软件 ， 可 见 美 国政 府 或 已 担忧 俄罗斯 可 能 通过 其 入 侵 该 系统 。 
遵循 他 国 主流 标准 ， 购 买 现 有 廉价 技术 、 商 品 ， 或 许 能 够 节 
约 大 量 的 研发 资金 和 人 力 物 力 ， 只 需要 享受 技术 带 来 的 发 展 
便利 , 但 这 并 不 是 长 远 发 展 的 明智 之 举 。 今后 这 种 “开源 ” 
现象 将 会 在 更 多 的 行业 领域 出 现 ， 更 多 的 所 谓 国际 标准 将 被 
推行 ， 但 我 们 必须 清楚 认识 “天 下 没有 免费 的 午餐 ”， 这 并 
不 仅 是 专利 能 否 使 用 的 主动 权 被 掌握 在 他 人 的 手 里 ， 更 是 会 
产生 发 展 的 技术 断层 ， 失 去 在 众多 领域 的 主导 权 ， 尤 其 在 国 
防 和 军事 上 ， 这 更 是 应 当 重 视 的 大 问题 ， 否 则 在 信息 化 战争 
中 将 带 来 难以 估量 的 损失 。 
2 新 形势 下 信息 安全 发 展 的 对 策 建 议 

一 是 加 强 顶 层 设计 ， 完 善 在 新 兴 领 域 的 法 律 法 规 建 设 。 
现 如 今 各 国 网 络 安全 顶层 设计 都 在 逐步 完善 ， 但 在 新 兴 的 领 
域 仍 存在 着 许多 空缺 ， 如 今 信息 化 技术 标准 、 规 则 、 协 议 更 
多 的 是 民间 组 织 、 企 业 所 制定 ， 而 这 些 条 款 的 制定 更 多 地 考 
虑 是 开放 、 便 捷 、 经 济 效益 等 ， 并 未 从 政治 的 角度 、 国 家 安 


全 的 角度 来 考虑 ， 如 果 我 们 只 是 被 动 地 接受 执行 ， 就 相当 于 
接受 了 其 中 所 存在 的 各 关 漏 洞 与 隐患 ， 可 谓 是 后 患 无 分。 美 
国 作 为 网 络 技术 最 发 达 的 国家 ， 始 终 没有 在 网 络 安全 立法 上 
掉以轻心 ， 目 前 已 经 出 台 了 数 十 部 法 律 来 加 强 网 络 安全 保护 ， 
尽管 如 此 ， 美 国 在 网 络 安全 立法 方面 依然 不 敢 松 懈 。 所 以 ， 
迎接 新 时 代 的 变革 和 挑战 ， 制 定 和 完善 全 面 的 信息 安全 法 律 
法 规 是 当务之急 ， 任 重 道 远 。 

二 是 研发 题 缆 性 技术 ， 占 领 信息 安全 制高点 。 其 禾 性 技 
术 是 一 种 能 够 对 已 有 传统 或 主流 技术 途径 产生 题 履 性 效果 
和 作用 的 移 进 技术 ， 可 能 是 完全 创新 的 技术 ， 也 可 能 是 基于 
现 有 技术 的 跨 学 科 、 路 领域 的 创新 型 应 用 。 我 国 应 当 大 力 文 
持 研 发 申 履 性 技术 ， 抢 先 占 领 成 略 制高点 ， 大 胆 创 新 鼓励 区 
又 学 科研 究 , SHME ERR, URARI AR BERR, 
占领 多 领域 主流 技术 阵地 ， 抵 消 信息 技术 与 发 达 国家 的 差距 。 
尤其 在 国防 和 军事 领域 ， 兢 履 性 技术 一 下 在 不 断 影 响 看 战争 
形态 的 改变 ， 推 动 着 军事 变 单 新 时 代 的 发 展 。 

三 是 文 持 军民 融合 型 科技 企业 ， 深 入 开展 信息 安全 战略 
合作 。 我 国 的 科技 创新 水 平 与 日 俱 增 ， 国 内 的 科技 型 企业 在 
世界 上 已 经 有 了 长 足 进 步 。 然 而 ， 从 信息 安全 的 角度 考虑 ， 
加 强 对 军民 融合 型 科技 企业 的 支持 ， 不 应 仪 仅 集 留 在 经 济 、 
政策 上 的 扶持 , 国家 更 应 推动 其 建立 安全 战略 上 的 合作 。“ 楼 
镜 门 ”事件 显示 ， 硅 谷 主要 电信 传播 公司 与 国家 安全 局 依法 


共享 信息 ， 使 得 国家 能 够 通过 分 析 数 据 来 更 好 地 疆 别 外 界 对 
美国 的 威胁 。 如 今 科 技 企业 掌握 着 更 多 涉及 到 公共 安全 、 信 
恩 安 全 的 关键 数据 和 安全 技术 ， 例 如 ， 推 特 作 为 世界 最 大 的 
社交 平台 之 一 ， 其 平台 内 和 与 论 导 癌 将 会 影响 世界 大 量 人 的 思 
想 状 态 。 所 以 ， 政 府 与 企业 建立 良好 的 合作 关系 ， 将 更 有 利 
于 建立 完善 的 国家 安全 体系 。 

四 是 普及 信息 安全 知识 ， 加 强 全 民 信 息 安 全 教育 。 信 息 
安全 不 仅 是 国家 的 员 任 ， 更 是 每 一 位 公民 都 应 尽 的 责任 ， 随 
着 信息 化 程度 越 来 越 高 ， 每 一 个 人 都 应 懂得 信息 安全 知识 ， 
增强 信息 安全 意识 ， 这 就 要 从 教育 着 手 。 应 当 统 筹 现 有 国家 
言 息 安全 网 络 教 育 活动 ， 更 加 深入 的 开展 全 民 信 息 安全 教育 ， 
一 是 应 将 信息 安全 教育 纳入 义务 教育 的 范畴 ， 从 娃娃 抓 起 ， 
树立 一 代 代 人 的 信息 安全 观 ; 二 是 建立 健全 成 人 信息 安全 技 
能 培训 认证 ， 为 信息 安全 建设 储备 必要 人 才 ; 三 是 设立 专职 
信息 安全 岗位 ， 和 带动 人 才 培 养 。 从 而 以 教育 为 抓 手 ， 全 面 提 
高 国家 整体 信息 安全 水 平 。 
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Abstract: [Purpose/significance] The information technology develops rapidly. While 
people enjoy the convenience brought by the technology, the information security situation is 
increasingly serious. It also presents a new challenge for China's development from a big network 
power to a strong network power. [Method/process] This paper analyzed the non-traditional 
security issues under the current situation of the new era, for example, the threat of extranet 
towards the network field, the crisis probably caused by the big-data-driven technology, the 
limitation of developing key technologies caused by relying on foreign open source technologies. 
[Result/conclusion| This paper gives some suggestions for the development of the national 


information security. 
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